Hinweise flir mehr Sicherheit

im Internet

Fassung Oktober 2015

Bevor Sie Online-Banking nutzen oder lhre Kreditkarte im Internet einsetzen, nehmen Sie sich bitte
einige Minuten Zeit fiir die nachfolgenden wichtigen Informationen.

Fit fiir das Internet

Wer die wichtigsten Grundregeln beachtet,
kann sich gegen Angriffe aus dem Internet

weitestgehend schiitzen. Erlduterungen,

wie Sie Betrugsversuche erkennen, lhren

Computer und den Zugang zum Internet

absichern sowie wichtige Hinweise zu aktu-

ellen Betrugsversuchen erhalten Sie auf
www.spk-hsw.de/sicherheit .

> Aktualisieren Sie regelmaRig lhr

Betriebssystem und lhre eingesetzten

Programme.

> Arbeiten Sie nicht mit Administrator-
rechten auf Ihrem Computer.

> Halten Sie Firewall und Virenscanner
immer aktuell.

> Lo6schen Sie nach Geschéften liber das

Internet immer Browserverlauf und
Cache.

> Erledigen Sie Bankgeschéfte oder
online-Einkdufe nie liber ein fremdes
WLAN.

» Hinterlegen Sie keine persdnlichen
Zugangsdaten auf fremden Portalen,
geben diese auch nicht an Dritte weiter.

» Achten Sie darauf, dass Sie Online-

Geschafte nur tGiber eine verschliisselte

Verbindung tatigen.

» Fur Online-Banking oder einen Einkauf

im Internet geben Sie die Internet-
Adresse immer von Hand ein.
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Offnen Sie keine Dateianhdnge in

E-Mails von unbekannten Absendern.

> Folgen Sie nie Aufforderungen, die Sie

per E-Mail oder Telefon erhalten,
Zahlungsauftrage zu bestatigen.

Sicheres Online-Banking und Bezahlen im Internet.
Diese Regeln sollten Sie unbedingt beachten:
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Besser: vorsichtig sein

Mit der Eingabe der TAN wird im Regelfall eine
Abbuchung von Ihrem Konto bestdtigt. Denken Sie
daran, wenn Sie nach lhren Bankdaten oder einer
TAN gefragt werden, ohne dass Sie eine
Transaktion in Auftrag geben wollen.

Misstrauisch sein

Wenn lhnen etwas seltsam vorkommt, brechen Sie
im Zweifel lieber die Aktion ab. lhre Sparkasse wird
Sie z. B. niemals auffordern, eine TAN fiir Gewinn-
spiele, Sicherheits-Updates oder vermeintliche
Riickiiberweisungen einzugeben.

Sorgfadltig: Daten kontrollieren

Auf dem Display Ihres TAN-Generators oder lhres
Mobiltelefons werden Ihnen die wichtigsten
Auftragsdaten angezeigt. Falls die Anzeigedaten
nicht mit Ihrem Auftrag Gibereinstimmen, brechen
Sie die Aktion ab.

Geschlossen: sichere Eingabe

Wenn Sie lhre Anmeldedaten zum Online-Banking
eingeben: Schauen Sie immer, ob das Schloss-
symbol im Browser vorhanden ist.

Immer: aufmerksam bleiben

Kontrollieren Sie regelmdRig die Umsédtze auf
lhrem Konto. Das geht im Online-Banking und mit
lhren Kontoausziigen. Nur so erkennen Sie unbe-
rechtigte Abbuchungen rechtzeitig und
fristgerecht.

Eingrenzen: Tageslimit

Legen Sie ein Tageslimit fur lhre Transaktionen im
Online-Banking fest. Mit Ihrem persdnlichen
Verfligungsrahmen schranken Sie die Moglich-
keiten unberechtigter Zugriffe ein.

Im Zweifel: Zugang sperren

Falls Sie den Verdacht haben, dass mit der
Banking-Anwendung irgendetwas nicht stimmt:
Sperren Sie lhren Zugang. Wenden Sie sich dazu
entweder direkt an lhre Sparkasse oder wdhlen Sie
rund um die Uhr den Sperr-Notruf 116 116 —
deutschlandweit kostenfrei. Auch aus dem Ausland
ist der Sperr-Notruf erreichbar.


http://www.spk-hsw.de/sicherheit
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So einfach fiihren Sie eine Uberweisung im
Online-Banking durch:
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2 ’= Erstellen Sie Ihren Auftrag und
‘_-h senden Sie diesen ab.

Melden Sie sich wie mit Ihrem Anmel-
denamen bzw. lhrer Legitimations-ID
sowie lhrer 5-stelligen Online-
Banking-PIN im Online-Banking an.

Der ndchste Schritt unterscheidet
sich je nachdem, welches
Sicherungsverfahren Sie nutzen:

chipTAN:

Auf dem Bildschirm erscheint nun
eine sogenannte animierte Grafik.
Fiihren Sie Ihre SparkassenCard in
den TAN-Generator ein und driicken
Sie die Taste ,,F“.

3 ”n_n.n.t Halten Sie den TAN-Generator an den

- Bildschirm auf die animierte Grafik.
Die Daten werden nun tber die licht-
empfindlichen Kontakte auf der
Riickseite Ubertragen.

Auf dem Display des TAN-Generators
werden nun die wichtigsten Daten
Ihres Auftrages angezeigt.

smsTAN:

Nach wenigen Sekunden erhalten Sie
eine SMS mit den wichtigsten Daten
Ihres Auftrages und einer speziell fir
diese eine Transaktion generierten
TAN auf lhr registriertes Handy.

pushTAN:

Wechseln Sie zur S-pushTAN-App und
melden Sie sich dort mit dem von
Ihnen vergebenen Zugangspasswort
an. AnschlieBend werden in der App
die wichtigsten Daten des Auftrags
angezeigt.
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Fiir alle drei Verfahren gilt:

Wichtig: Priifen Sie die Daten auf ihre
Richtigkeit (bei einer Uberweisung

z. B. die letzten 10 Stellen der IBAN
und den Betrag).

Bei chipTAN: Bestdtigen Sie mit der
Taste ,,0K“. AnschlieBend wird lhnen
die fur diesen Auftrag errechnete TAN
angezeigt.
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Stimmen die Daten Uberein, kénnen
Sie den Auftrag am PC mit der
Ubermittelten TAN freigeben. Fertig!
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Wenn es um Geld geht, muss auch die Kommu-
nikation besonders sicher sein.

Nutzen Sie fir die Kommunikation keine unver-
schliisselte E-Mail. Diese Nachrichten kénnen im
Internet von Dritten mitgelesen werden. Fir eine
sichere Kommunikation mit uns oder sonstigen
Dienstleistern stehen in der Internet-Prdasenz
Kontaktformulare zur Verfligung, tber die eine
Nachricht verschliisselt tibertragen wird.

Wichtige Informationen zu Veranderungen rund
um |hr Online-Banking und die verwendeten Siche-
rungsverfahren erhalten Sie von uns ausschlieBlich
postalisch, als Nachricht ber lhr Elektronisches
Postfach im Online-Banking oder als Information
auf www.spk-hsw.de/banking bereitgestelit.

In solchen Fidllen werden wir Sie nie per E-Mail
informieren. Bitte reagieren Sie daher niemals auf
Auftrdge und Anfragen per E-Mail, in denen der
Eindruck vermittelt wird, dass diese von uns zuge-
stellt worden sind. Solchen Mails beigefiigte
Anhéange 6ffnen Sie bitte niemals.

Sie haben weitere Fragen? Wir sind fiir Sie da!

Online-Banking-Hotline 07651 900-666
(tdaglich 08.00 - 17.00 Uhr)
(Donnerstag bis 18.00 Uhr)
Kreditkarten-Service 089411116-336
Sperrhotline fur Konto u. Karten 116116
(taglich, rund um die Uhr)

aus dem Ausland) +49 116116

Es fallen die mit lhrem Anbieter vereinbarten
Festnetz- bzw. Mobilfunkpreise an. Bei Anrufen aus
deutschen Mobilfunknetzen betragt der Preis max.
0,42 EUR/Min.


http://www.spk-hsw.de/banking

